
Риски в сфере устойчивого 
развития

ESG-повестка постепенно стано-
вится неотъемлемой частью ведения 
бизнеса всех участников рынка, в том 
числе и ОАО «РЖД».

Компания анализирует междуна-
родные тренды в области устойчивого 
развития, анализирует риски и разви-
вает свою деятельность под «устой-
чивым» углом, что позволяет найти 
источники роста и успешно исполь-
зовать открывающиеся в устой-
чивой повестке возможности в своей 
деятельности, соблюдая баланс 
между возможностями для Компании 
и рисками, связанными с реализацией 
данных возможностей.

Социальные риски
Компания рассматривает социальные 
риски в отношении как текущих работ-
ников и пенсионеров, так и иных 
субъектов социального партнерства. 
В отношении риска неэффективной 
реализации социальной политики 
основными целями являются создание 
устойчивой обстановки в трудовых 
коллективах, выполнение обяза-
тельств по Коллективному договору 
ОАО «РЖД» и поддержание позитив-
ного имиджа ОАО «РЖД», чтобы избе-
жать снижения производительности 
труда, мотивации персонала и произ-
водственных показателей, возник-
новения коллективных трудовых 
споров и забастовок. Основные 
направления социальных рисков — 
управление персоналом, мотивация 
и оплата труда, социальное развитие 
и здравоохранение.

В течение 2021 года в отношении 
данных рисков были проведены следу-
ющие мероприятия:
 • обучение персонала;

 • совершенствование и развитие 
системы социальных льгот 
и гарантий работников ОАО «РЖД» 
и неработающих пенсионеров 
ОАО «РЖД»;

 • актуализация/доработка норматив-
но-методологической базы, норма-
тивно-справочной информации 
ОАО «РЖД»;

 • анализ итогов выполнения 
Коллективного договора ОАО «РЖД»;

 • корректировка стратегии реали-
зации социальной политики с учетом 
внешних и внутренних факторов;

 • мониторинг ситуации в трудовых 
коллективах, постоянное инфор-
мирование через корпоративные 
СМИ, ответы на обращения граждан, 
участие в собраниях трудовых 
коллективов;

 • разработка/доработка и внедрение 
автоматизированных систем учета 
и отчетности.

Риски в сфере охраны труда 
и безопасности
В структурных подразделениях фили-
алов производственного блока прове-
дена оценка профессиональных 
рисков по основным группам травмо-
опасных профессий, выполнена 
интегральная оценка, определены 
предельно допустимые показатели 
профессиональных рисков, сфор-
мированы реестры недопустимых 
и нежелательных рисков. По итогам 
оценки в структурных подразделе-
ниях на уровне регионов проведено 
ранжирование результатов, сфор-
мированы карты уровней рисков 
основных травмоопасных профессий.

На основе расчетов и оценки профес-
сиональных рисков разработаны 
мероприятия по управлению профес-
сиональными рисками, которые вклю-
чены в действующую Перспективную 
комплексную программу 

по улучшению условий и охраны труда 
в ОАО «РЖД» на 2021–2023 годы.

Противодействие коррупции
Одной из приоритетных задач 
ОАО «РЖД» останется сохра-
нение достигнутых позиций и даль-
нейшее совершенствование работы 
по предупреждению и противодей-
ствию коррупции.

В рамках реализации системы управ-
ления рисками и внутреннего контроля 
в области противодействия коррупции 
в 2021 году подразделениями и дочер-
ними обществами ОАО «РЖД», 
имеющими в своем составе террито-
риальные и структурные подразде-
ления, проведено более 100 проверок 
соблюдения нормативных требований 
в указанной сфере, утверждены планы 
устранения выявленных замечаний.

Информация о результатах 
этой работы, являющейся одним 
из факторов ESG, в 2021 году учтена 
международным агентством 
PriceWaterhouseCoopers при формиро-
вании отчета о деятельности 
ОАО «РЖД» в области устойчивого 
развития.

Риски, связанные с изменением 
климата
Компания анализирует изменения 
климата и учитывает их при плани-
ровании своей деятельности. 
Основное следствие, которое потен-
циально может повлиять на работу 
Компании, — рост числа опасных 
погодных явлений, осложняющих 
функционирование железнодо-
рожного транспорта, в том числе 
обильные осадки, экстремально 
низкие и высокие температуры, 
резкий перепад температур, гололед, 
изморозь, а также усиление воздей-
ствия опасных гидрологических 
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явлений при половодьях, паводках 
и т. д. Компания регулярно оценивает 
климатические риски и разрабаты-
вает соответствующие мероприятия 
по их снижению.

Основными внешними техногенными 
и природно-климатическими рисками 
для ОАО «РЖД» являются:
 • аварии на объектах, связанных 

с обеспечением работы Компании;
 • техногенные аварии на смежных 

видах транспорта (прежде всего 
в акваториях морских портов 
и на основных автотрассах);

 • пожары, стихийные бедствия 
в районах деятельности Компании.

Для снижения климатических рисков 
в комплекс мероприятий ОАО «РЖД» 
при эксплуатации инфраструк-
туры входят укрепительные соору-
жения (плитные противоразмывные 
покрытия, отсыпки горной массы, 
анкерные крепления скальных пород) 
и сооружения для защиты земля-
ного полотна от опасных природных 
явлений (противоселевые, противо-
оползневые, противолавинные, проти-
вообвальные комплексы сооружений).

Осознавая глобальную значимость 
проблемы изменения климата, 
ОАО «РЖД» в долгосрочной перспек-
тиве до 2050 года ориентируется 
на обеспечение достижения баланса 
между антропогенными выбросами 
парниковых газов, их поглощением 
и компенсацией к 2050 году в части 
энергетических объектов и подвиж-
ного состава.

Риски в сфере закупок
Основные риски в сфере организации 
закупочной деятельности:
 • закупка материально-технических 

ресурсов по неоптимальным ценам;

 • закупка материально-технических 
ресурсов в объемах, не обеспечива-
ющих потребность подразделений 
ОАО «РЖД»;

 • невыполнение обязанности осуще-
ствить закупки у субъектов малого 
и среднего предпринимательства 
в установленном объеме;

 • нарушение законодательства 
при организации и проведении 
закупок;

 • нарушение законодательства 
при раскрытии информации о заку-
почной деятельности;

 • ненадлежащая подготовка доку-
ментов для организации и прове-
дения конкурентных закупок.

Для исключения и минимизации 
рисков в закупочной деятельности 
на постоянной основе проводятся 
следующие мероприятия:
 • разработка и актуализация норма-

тивных документов ОАО «РЖД», 
определяющих действия подраз-
делений Компании, участвующих 
в закупочной деятельности;

 • автоматизация процессов заку-
почной деятельности;

 • обучение работников подразделений 
ОАО «РЖД», задействованных в заку-
почной деятельности;

 • контроль исполнения требований 
законодательства Российской 
Федерации, нормативных доку-
ментов ОАО «РЖД» при организации 
и проведении закупок.

Кибербезопасность
Немаловажное место в СУРиВК зани-
мают риски, связанные с информа-
ционной безопасностью. В результате 
реализации угроз безопасности 
информации возможно нарушение 
или остановка предоставляемых 
ИТ-сервисов, технологических 
и производственных процессов 

Компании, в том числе утечка инфор-
мации ограниченного доступа.

Основными факторами рисков, 
связанных с информационной 
безопасностью в информационной 
инфраструктуре ОАО «РЖД», рассмат-
риваются не только действия третьих 
лиц, направленные на несанкцио-
нированный доступ к информации 
ОАО «РЖД» и его контрагентов, в том 
числе хакерские и вирусные атаки, 
но и внутренние факторы, связанные 
с действиями работников и инстру-
ментарием по анализу и корре-
ляции событий информационной 
безопасности.

Основными мероприятиями по обеспе-
чению информационной безопасности 
ОАО «РЖД» являются:
 • классификация, категорирование 

систем ОАО «РЖД», формирование 
модели угроз безопасности инфор-
мации, формирование требований 
по защите информации;

 • рациональная организация 
элементов информационной инфра-
структуры ОАО «РЖД» с учетом 
необходимости в обеспечении 
безопасности информации, проекти-
рование и внедрение в информаци-
онную инфраструктуру ОАО «РЖД» 
систем защиты информации, оценка 
соответствия систем по требованиям 
безопасности информации;

 • подготовка персонала ОАО «РЖД» 
по вопросам защиты информации;

 • поддержание информационной 
безопасности информационных 
систем ОАО «РЖД» в процессе 
эксплуатации, выявление и обра-
ботка инцидентов информаци-
онной безопасности, проведение 
служебных расследований по нару-
шениям требований защиты 
информации;
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 • реализация документооборота 
в ОАО «РЖД» с учетом требований 
по защите информации;

 • совершенствование нормативно- 
методической базы ОАО «РЖД» 
в области защиты информации.

Для управления рисками в 2021 году 
были выполнены следующие 
мероприятия:
 • формирование функциональных 

требований по созданию единого 
центра мониторинга по информаци-
онной безопасности ОАО «РЖД»;

 • организация выполнения меро-
приятий по развитию программно- 
аппаратных комплексов контроля 
доступа привилегированных и иных 
пользователей;

 • организация выполнения меро-
приятий по анализу защищенности 
(тесты на проникновение, контроль 
защищенности, анализ исход-
ного кода), по реализации требо-
ваний по безопасности информации 
при создании и эксплуатации систем 
ОАО «РЖД»;

 • развитие системы управления 
информационной безопасностью 
ОАО «РЖД».

Управление финансовыми 
рисками

Компания уделяет особое внимание 
управлению финансовыми рисками, 
включая страхование имущественного 
комплекса и ответственности.

В 2021 году в число основных задач 
в области развития системы управ-
ления финансовыми рисками входили 
ее адаптация под возможные 
неблагоприятные геополитические 
и макроэкономические факторы 
с учетом влияния пандемии, продол-
жение работы по распространению 
единых принципов управления 
финансовыми рисками в холдинге 

«РЖД». Основной нормативный доку-
мент системы управления финан-
совыми рисками — Политика 
управления финансовыми рисками 
ОАО «РЖД». Центром принятия 
решений по управлению финансо-
выми рисками является Комиссия 
по управлению финансовыми 
рисками (КУФР) — коллегиальный 
орган под руководством первого 
заместителя генерального директора 
ОАО «РЖД». Практика управления 
финансовыми рисками проде-
монстрировала эффективность КУФР 
в качестве центра принятия управ-
ленческих решений. Это обуслов-
лено вовлечением всех причастных 
подразделений в процесс обсуждения 
и выработки взвешенных решений 
с учетом всех сопутствующих рисков. 
В 2021 году на регулярных заседаниях 
КУФР рассмотрен широкий спектр 
вопросов, в том числе управление 
валютной позицией ОАО «РЖД», опре-
деление подходов к хеджированию 
рисков и т. д.

Применяемые в ОАО «РЖД» подходы 
к финансовому риск-менеджменту 
основаны на передовых практиках 
управления финансовыми рисками, 
принципах диверсификации путем 
использования различных инстру-
ментов управления рисками 
и надежных контрагентов. Политика 
риск-менеджмента исклю-
чает спекулятивные инструменты, 
а также операции с ненадежными 
контрагентами.

Кредитные риски
Для управления кредитными рисками 
в ОАО «РЖД» действуют методики 
расчета кредитных лимитов, норма-
тивные документы, определяющие 
работу с банковскими гарантиями 
и поручительствами, в том числе 
единый корпоративный стандарт 
холдинга «РЖД» по работе с инстру-
ментами обеспечения.

Компания осуществляет оценку 
финансовых институтов и расчет соот-
ветствующих кредитных лимитов, 
регулирующих операции с банками 
по размещению депозитов и приему 
банковских гарантий в зависи-
мости от оценки состояния соответ-
ствующего финансового института. 
Оценка финансовых институтов 
осуществляется на основе анализа 
качественных и количественных 
показателей деятельности банков 
в соответствии с внутренней мето-
дикой, разработанной при поддержке 
ведущих экспертов в области риск-ме-
неджмента. Компания уделяет особое 
внимание постоянному совершенство-
ванию и развитию подходов по оценке 
финансовых институтов, учитывающих 
актуальные изменения в банковской 
сфере Российской Федерации. Расчет 
кредитных лимитов производится 
с использованием автоматизиро-
ванной системы.

При взаимодействии с компаниями 
реального сектора для обеспечения 
защиты ОАО «РЖД» от рисков неис-
полнения контрагентом своих обяза-
тельств применяется система 
стандартов управления, вклю-
чающая в себя типовые условия 
расчетов с контрагентами, обеспечи-
тельные меры, казначейский контроль, 
нормирование дебиторской и креди-
торской задолженностей, банковские 
гарантии серьезности намерений 
по участию в конкурентных заку-
почных процедурах, надлежащего 
исполнения своих обязательств, 
возврата авансов. Выбор финансовых 
институтов — эмитентов банковских 
гарантий и поручителей осуще-
ствляется с учетом кредитной истории, 
действующих кредитных лимитов.

Риск потери ликвидности
Оперативное управление ликвид-
ностью Компании осуществляется 
на основе платежного баланса, 
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